RECURSOS INFORMATICOS Y TELEMATICOS

Codigo: GTE-GIT-POL-001 | Version: 1

CAMARA e
6 COMERCIO
DE BARRANQUILLA




POLITICA DE OPERACION Y SEGURIDAD DE LOS RECURSOS INFORMATICOS Y TELEMATICOS
Proceso: Gestion Infraestructura Tl | Cédigo: GTE-GIT-POL-001 | Versién: 1| Fecha: 23/Nov/2023

TABLA DE CONTENIDO

CONSIDERACIONES ........coceeeieteueeteteeerteeeeeserseessteeessesstesseestsstesseesesssessesseesassstessesstsstessesstssessesseessesssessesnssssassanns 3
I OBUETO ... cieteeeeieteeenteeeee st eee st et e s e st e see e st s sa et saesat e st e aes st assas st sesassssstssasnstestessesntessesstsssesseestessasstessesnens 4
. AMBITO DE APLICACION..........oooveeereteteteeteetessessesse s sssssssssssessssessessessessssesassassssssssassassassassassessssssessnns 5
il DERECHOS DE LA CAMARA DE COMERCIO DE BARRANQUILLA ..........oooerrerereerrnerenreneeseessnessneseneesneees 5
Iv. DICCIONARIO CONCEPTUAL.....cocuiiiniieiniiteccntsteetstesecstseessts st ssae st sssesstsatssass st ssaesss st esassstassesassnsannasns 5
V. USO HONESTO DE RECURSOS INFORMATICOS .........ouvererecrecrcrssessessessessessessessesssssessessssssssssessssssesssees 7
L Lo T e 1o T = PR 7

Q. USO Al HAFAWAE ........oiiiiiiiiiiiiiiiititenetntenee et sssee st sesee s et ss st e s se s sssesesassssasesessesesasesanes 7

b. Excepciones al uso empresarial del Hardware ............cooccurerreerrereeenrernecnreeecssnreesessnessessneesenns 8

c. Prohibiciones respecto del Hardware ........... ..o reirerriiieeireeenceeeeecreeeeseseeesessseeessssnnesssssanenss 8

d. Reasignacion o cesion de EQUipos de COMPULO ........cceooieeeeiiciecereeeeetete e eneas 9

B Y o] 3 VT | =PRI 9

Q. USO del SOFIWAKE ...ttt sttt st s s et s st e s sae s sasesanes 9

b. Excepciones al UsO del SOWAre ...........oo i riirireiecceeeccreeeerceeeeeceeeeseseees s s eeesssssanessssnnnenes 10

c. Prohibiciones respecto al Uso del SOftWAre..........coo e eeiiiiiircreeetecccccnrreee s eneneeeeeeens 10

L0 L= L= TR RORRRRPROE 10

Q. USO delinterNel.......ccouviiiiiiiiiiiititrttrtes ettt st sas e s as s st e s sse s sas e e 10

b. Excepciones respecto de uso de Infernet.............. i rrreee e e ee s e eans 11

c. Prohibiciones respecto de Internet............. it arree e e e eeas 11

Correo Electronico @camarabaq.Org.CO.......iiiieeeeieeeeerteeeetr e e eee e s eeesee e essee e s ssessessesssansens 11

Lo T T g =T Tq 4 1T=T 4 o PO 11
Almacenamiento de datos € INFOrMACION ..........coeeeeuerierieniererriereneneneseneesteseesteseeseeessessessessesseseens 12

Q. LIN@AMIUENIOS .....ccieiiiiiiiiiitrterttrtrt ettt set et s asese et e sssse s st sssnsesenasesen 12

CENITO COMPUTO ...ttt rcsere s se et e sesneeesessanessessnsesssssnnesssssasesssssasesssssnsesssssnsesssssnnanes 13

Q. LIN@AMIUENIOS .....ccieiiiiiiiiiiirttnttrt ettt se s et e s asese st e sssne s st sssnsesesasesen 13

Politica de respaldo y recuperacion de informacion ..............eeveeieeeienienrieenieeneeenrenreneessessseenes 13

Q. LIN@AMUENIOS .....coieiiiiiiiiiitrtcretrttret ettt st s sas e s et ss et e sessesesasesssnassasessnsasesassss 13
Protecciones contra [0S VirUS ...ttt ssesseessessssessaes 14

Q. LIN@AMUENIOS .....ciieiiiiiiiiiitrttnettcretret ettt st st e s et se s e sessesesasessssasessssssnsasesassen 14

b. Como medida preventiva 1os empleados:..........coiiiiiiiiiiiieteeeeecccrreeeeeceseeesrnsseeeeeeessennns 14
Seguridad servicios de cloud computing Y hosting ......cccccecvviiiiiiiiiiiciinniiniiiicicnccenecsceeees 15

Q. LIN@AMUENIOS .....ccieiiiiiiiiitrtcrtrttrtrt ettt s st e s et s st e s sesesasesssnasesssessnsasesasesen 15

10, TElOIrADAIO ...cueiiiiiiiiiiiitirtencrteret ettt sttt se s e s sas e s saesesatesssbesesasessnsesenstssnsasesasasen 17

(o TR T T=Te [0 01 1<) 11 (o XSRS 17



POLITICA DE OPERACION Y SEGURIDAD DE LOS RECURSOS INFORMATICOS Y TELEMATICOS
Proceso: Gestion Infraestructura Tl | Cédigo: GTE-GIT-POL-001 | Versién: 1| Fecha: 23/Nov/2023

b. Acceso a los sistemas de INFOrMACION..........cccoeirerireniientrintreeeteerteete et esseenes 17

11. Lineamientos de seguridad para soporte remoto de proveedores o terceros............cccceeeeueeennne 18

a. Ingreso de equipos portdtiles y @Scritorio remoto ...........ceeeveveeeereeceereereeeeeeeceeeeeecee e eseenes 18

b. Generalidades.............iiiiiiiiiiiiiiiniinitc st sttt a s e saesane 18

12. REGIAS GENEIAIES ........uueeeeeeeiieeceteeecrteeeeesateeessseeeessseeeessseesesssssesssssssesesssssesesssasesesssnsesesssssasesssnsasasnn 19

VL. GESTION DE ACCESO A LOS SISTEMAS DE INFORMACION .......cccoceiiitiiiiiicnintesestseesstsssessesssessene 19
a. Nombre de Usudrio Yy CONTASENQ ..........oiiiiiiiiiiiiieicceeecccee s reeeescceee e e e s saeee s s s saeasssssanasssssnnaaas 20

b. Administracion de Claves de SUPEIUSUGIIOS ............cueevereerrereenenrrerseseessessssssessesssessessesssessesses 20

Lo Ve o =TT I8 1{=1 o 4 T} { o J PPN 21

Lo IR ANU (o] (7 T Lo RPN 21

VIl. MONITOREO, MANTENIMIENTO Y SOPORTE..........ccctreeeurerecenrerecenrerscssnresscssnnessessanessssssneesssssnesssssnnsasssns 21
a. Riesgos atinentes con la intimidad y/o privacidad de los empleados y colaboradores. ...22

VIII.  AUDITORIA ... eeeerccererrecneerresenessessnnessessnsessessnsessessasessessnsesssssasesssssasessassasasssssasesssssasesssssasesssssanesssssananss 22
1X. ROLES Y RESPONSABILIDADES ..........ccoceiieererrecrerreesneessesneessessaressessasessessasesssssasasssssasesssssasesssssanesssssanenss 23
X. EFECTOS DEL INCUMPLIMIENTO ....couiiiiiiiiieiiticntseeetstesacstessee st stssses s sseesste st esaesstessesssssssesssssasans 23
XL RESTRICCIONES EN EL USO DE ESTA POLITICA. .......ooiiiiiitecntieeetntececstseeetestesaesstesses st ssesesessassasanas 23

DL IR Y ] = 1 . NN 23



POLITICA DE OPERACION Y SEGURIDAD DE LOS RECURSOS INFORMATICOS Y TELEMATICOS
Proceso: Gestion Infraestructura Tl | Cédigo: GTE-GIT-POL-001 | Versién: 1| Fecha: 23/Nov/2023

La CAMARA DE COMERCIO DE BARRANQUILLA, en cumplimiento de la obligacién de gestionar y
proteger de manera segura la informacién que reposa en sus sistemas de informacién, bien sea
propia o de terceros, expide la siguiente Politica sobre el uso de los Recursos Informdticos vy
Telemdticos, Politica que hace parte del régimen laboral aplicable, previos los siguientes:

CONSIDERACIONES

1. Que la Seguridad de la Informacién constituye un deber legal respecto del cual la
CAMARA DE COMERCIO DE BARRANQUILLA tiene un compromiso irrestricto, mdxime frente
al cumplimiento de las disposiciones legales, acogiendo para el efecto también buenas
prdcticas en la materia.

2. Que la CAMARA DE COMERCIO DE BARRANQUILLA soporta sus procesos operacionales en
sistemas informdaticos que tratan informacién empresarial y personal de diferentes grupos
de interés.

3. Que las directrices laborales vigentes en Colombia no regulan de manera expresa el uso
de los recursos informdticos y telemdticos dispuestos por las empresas para que sus
empleados ejecuten las funciones encomendadas.

4. Que, en virtud de la realidad antes descrita, se hace necesario fijar pardmetros que
permitan a las partes conocer sus derechos y obligaciones respecto de los recursos
informdticos dispuestos por la entidad para el cumplimiento de las actividades
contratadas.

5. Que en cumplimiento de la obligacién que tiene la CAMARA DE COMERCIO DE
BARRANQUILLA, de fortalecer sus buenas prdcticas en materia de seguridad de la
informacion, se ha identificado la necesidad de expedir una Politica para establecer las
reglas de uso de los activos o recursos informdticos y telemdticos que la entidad entrega a
sus empleados y eventualmente a terceros prestadores de servicios.

6. Que corresponde a los empleados y prestadores de servicios, la obligacién de observar,
acatar y cumplir las érdenes e instrucciones que de modo particular imparta el empleador
respecto de la informacién entregada y/o gestionada para el desempeno de sus
funciones, asi como de aquella a la que acceda con ocasidn de su relacidn contractual, o
de cualguiera ofra informacién empresarial cuya divulgacién pueda generar un perjuicio
al empleador. Y que, asi mismo, es deber del empleado o prestadores de servicios
comunicar a la CAMARA DE COMERCIO DE BARRANQUILLA cualquier indicio, sospecha o
hecho que atente contra sus activos empresariales, sean de su propiedad o no, y se
encuentren bajo su custodia, con el fin de prevenir danos y perjuicios.

/. Que la regulacidon que recoge las buenas prdcticas en materia de seguridad de la
informacion, en particular respecto de las relaciones laborales, ha sido adoptada por la
CAMARA DE COMERCIO DE BARRANQUILLA respetando el minimo de derechos y garantias
de los empleados, so pena de que las estipulaciones no produzcan ningun efecto.

8. Que los contratos, entre ellos los laborales, deben ser ejecutados atendiendo el principio
de la buena fe, en el sentido que las obligaciones que surgen para las partes obligan no
solo a lo expresado en ellos, sino también a aquellas obligaciones que por la naturaleza de
la relacioén juridica o por la ley a ellos pertenecen.
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Que, conforme a la legislacion laboral, surge para el empleador el deber de proteger a los
empleados, y para estos surge el deber de obediencia, fidelidad y lealtad para con la
CAMARA DE COMERCIO DE BARRANQUILLA, de manera que estos contribuyan en la
gestién segura de la informacion.

Que esta Politica sobre el uso honesto de los recursos informdticos y telemdticos, como
medios que se enfregan a los empleados para el cumplimiento de las obligaciones
contratadas, en manera alguna confraviene las obligaciones del empleador contenidas
en la legislacion laboral.

Que es deber de los empleados y prestadores de servicios de la CAMARA DE COMERCIO
DE BARRANQUILLA, prestar toda su colaboracion en caso de siniestro o riesgo inminente
que afecte o amenace los activos de informaciéon de su propiedad. En este orden de
ideas, también es su obligacion prestar la cooperacion que la CAMARA DE COMERCIO DE
BARRANQUILLA requiera para investigar, analizar y capturar evidencia de incidentes contra
la informacién, tengan o no vocacién juridica, acatando para ello las instrucciones que
para la gestién del incidente imparta la CAMARA DE COMERCIO DE BARRANQUILLA.

Que es prohibido a los empleados, por la legislacion laboral, hacer uso de las herramientas
y medios de trabajo, entregadas por la CAMARA DE COMERCIO DE BARRANQUILLA para el
desempeno de sus funciones, en forma contraria a la naturaleza, fines y usos honestos
frazados por el empleador. Igual previsibn se desprende contractualmente para los
colaboradores que usen recursos informdticos provistos por esta entidad para el
desempeno de sus funciones.

Que las tecnologias de la informacion han variado los esquemas tradicionales de trabajo
en esta era de la sociedad del conocimiento, en el sentido de que para la ejecucion de
las obligaciones a cargo de los empleados se entregan recursos mds complejos, como
hardware, software, redes y servicios de comunicaciones, lo que exige proceder a
reglamentar el uso y la finalidad que estos recursos informdticos deben cumpli,
atendiendo a la ausencia de directrices expresas en la materia y las actividades que
desarrolla la enfidad y los riesgos que pueden derivarse del incumplimiento de tales
prescripciones.

Que respecto de recursos informdticos como el hardware y el software dispuesto por la
CAMARA DE COMERCIO DE BARRANQUILLA existen limitaciones legales vinculadas a la
propiedad intelectual que exigen que los administradores obren con mdxima prudencia y
diligencia, con el fin de no violentar derechos de terceros o propios.

Con base en las anteriores consideraciones que fundamentan el uso honesto de los recursos
informaticos de la CAMARA DE COMERCIO DE BARRANQUILLA, se formulan las siguientes
disposiciones de obligatoria aplicacién en toda relacion laboral y de prestacion de servicios por
parte de colaborares.

OBJETO

Establecer las reglas de uso seguro y honesto que deben cumplir los destinatarios de esta Politica
respecto de los diferentes recursos informdaticos, infraestructura tecnoldgica, sistemas de informacion
y telematicos dispuestos por la CAMARA DE COMERCIO DE BARRANQUILLA para el desarrollo de su
actividad empresarial en los cuales se gestione informacién de la CAMARA DE COMERCIO DE
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BARRANQUILLA o entregada a ella para  su custodia.

Il. AMBITO DE APLICACION

Las disposiciones contenidas en este documento son de obligatorio cumplimiento por parte de los
empleados de la CAMARA DE COMERCIO DE BARRANQUILLA, asi como respecto de aquellas
personas vinculadas como prestadores de servicios o estatuariamente a ella.

En el marco de estas medidas o politicas es necesario destacar los servicios que se utilizan mediante
la red institucional, entre los que se encuentran:

Internet, comunicaciones entre Puntos Empresarios, Datacenter, Servidores.

Redes cableadas, inaldmbricas (Wifi), VPN.

Correo electrénico, herramientas de colaboracién (Teams, One drive, Herramientas Office
365, enfre ofras).

Sistemas de Informacién: Registro PUblico, ERP, Gestibn Humana, Gestidn Documentdal,
Calidad, CRM, entre ofros.

Punto Empresario virtual.

Consulta, interaccidn y/o actuadlizacidén de base de datos de cualguier sistema de
informacion con que pueda contar la entidad, entre otros.

% & HO%

En caso de que ofras entidades, publicas o privadas, hiciesen uso de forma temporal de alguno de
los recursos informdticos de la CAMARA DE COMERCIO DE BARRANQUILLA en desarrollo de
disposiciéon legal o mandamiento de autoridad competente, es obligacidon advertir por escrito a los
funcionarios que las representen, de la existencia de esta Politica con el fin de que las medidas de
seguridad de la informaciéon aqui contendidas sean adoptadas por tales entidades a efectos de
prevenir danos sobre la misma.

lll. DERECHOS DE LA CAMARA DE COMERCIO DE BARRANQUILLA

La CAMARA DE COMERCIO DE BARRANQUILLA informa a los destinatarios de esta Politica que
respecto de los recursos informdticos que adelante se indican, ejerce de manera legal derechos de
dominio, derechos de propiedad intelectual y derechos de acceso a redes publicas y/o privadas, vy
a servicios, en virtud de la existencia de relaciones contractuales con terceros.

Corresponde a la CAMARA DE COMERCIO DE BARRANQUILLA, a través de sus administradores,
adoptar las medidas y controles de seguridad necesarios que propendan por el respefo vy
proteccién de tales recursos informdticos por parte de directivos, empleados, colaboradores y
demds usuarios de estos, en cumplimiento de obligaciones legales en la materia.

IV. DICCIONARIO CONCEPTUAL

L]

- Hardware

O Elementos fisicos o materiales que constituyen una computadora o un sistema
ZI informdtico.
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Sistemas de informacién
Conjunto de componentes interrelacionados cuya funcién es recopilar,
procesar, almacenar, controlar informacién para la toma de decisiones.

Software
w Conjunto de programas y rutinas que permiten a la computadora realizar
determinadas tareas.

<

Esteganografia

Practica de ocultar informacién dentro de ofro mensaje u objeto fisico para
evitar su deteccion. Se puede usar para ocultar casi cualquier tipo de contenido
digital, ya sea texto, imdgenes, videos o audios. Luego, dichos datos ocultos se
extraen en destino. Se asocia con algunas formas de ciberataque.

Malware
Software malicioso disenado para danar cualquier dispositivo, servicio o red.

Wifi

Red inaldmbrica a fravés de los cuales los dispositivos fijos (computador de
escritorio), moviles (teléfonos, computador portdtil) y otros equipos (impresoras,
videocdmaras) pueden interactuar con internet.

Hotspot
Zona de cobertura wifi.

Streaming

Cualqguier contenido de medios, ya sea en vivo o grabado, que se puede
disfrutar en computadoras y dispositivos mdviles a fravés de internet y en tiempo
real.

UPS
Dispositivo permite tener flujo de energia eléctrica mediante baterias, cuando el
suministro eléctrico falla.

SAAS
Software en la nube que ofrece aplicaciones a los usuarios finales a través de un
navegador de Internet.

IAAS

servicios de infraestructura en la nube como servicios individuales de un
proveedor de servicios en la nube, incluidos servidores, mdquinas virtuales,
recursos de redes y almacenamiento.

Cloud

Tecnologia que permite utilizar diferentes servicios como el almacenamiento de
archivos, uso de aplicaciones o la conexidn de dispositivos, todo ello sin ocupar
espacio en el disco duro de nuestro ordenador.
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Cloud Computing
Computacién en la Nube. Servicios de software a los que podemos acceder de
forma remota mediante una conexién a internet.

N Antivirus
Qy Sistema de seguridad informdtica disenado para proteger a las computadoras
de posibles ataques de software malicioso.

1 VPN

P Tecnologia que permite a los usuarios enviar y recibir datos a través de redes

J’ compartidas o publicas como si sus equipos informdticos estuvieran conectados
directamente ala red privada.

QU<
Labd e

Mesa de Ayuda (MIA)

Centro de asistencia para proveer a los usuarios un punto Unico de contacto
mediante el cual se canalizan y resuelven las necesidades relativas al uso de
recursos y servicios de tecnologia.

Teletrabajo
Una forma de organizacion laboral, que consiste en el desempeno de
actividades remuneradas a prestacién de servicios a terceros utilizando como
soporte las tecnologias de la informacién y comunicacién TIC para el contacto
| i entre el trabajador y la empresa, sin requerirse la presencia fisica del trabajador
en un sitio del trabajo (Articulo 2, ley 1221 de 2008).

V. USO HONESTO DE RECURSOS INFORMATICOS

1. Hardware

a. Usodel Hardware

Los equipos computo, servidores y dispositivos periféricos dispuestos y/o entregados por la CAMARA
DE COMERCIO DE BARRANQUILLA a los destinatarios de esta Politica, para la ejecucidon de su objeto
empresarial tienen como Unica y exclusiva finalidad que los mismos sean usados para este tipo de
actividades. Los equipos no podrdn salir de las instalaciones para un uso distinto para lo que fue
encomendado, sin autorizacién, la cual deberd ser comunicado al proceso de Gestidn Tecnoldgica.

Todo periférico (mouse, teclado, memorias, parlantes), software y consumibles que se pretenda
instalar en el hardware deberd contar con la autorizacion previa del proceso de Gestidon
Tecnoldgica de esta institucién. El destinatario de esta Politica a quien le sea asignado un dispositivo
deberd suscribir el acta correspondiente, la cual contendrd una descripcion del dispositivo, software
e informacion contenida, cuando sea el caso esta Ultima.

El equipo asignado estard conectado a fravés de una direccién IP dindmica, configuracion que no
podrd ser modificada por ninguna persona.

Todo problema que presente el hardware deberd ser reportados al proceso de Gestion Tecnoldgica
para coordinar la solucién del problema a través de la mesa de ayuda. El hardware asignado solo
podrd ser reparado por personal autorizado. En caso de reparaciones menores el usuario a quien se
asignd el equipo debe mantener la custodia del equipo, facilitando el acceso al personal técnico,
pero manteniendo en secreto la clave de acceso. En caso de reparaciones mayores deberd
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entregar el equipo al personal técnico autorizado, suscribiendo el acta correspondiente.

El hardware dispuesto y/o entregado por la CAMARA DE COMERCIO DE BARRANQUILLA serd usado
conforme las especificaciones técnicas, uso honesto, mantenimiento e higiene propios de estos
dispositivos.

b. Excepciones al uso empresarial del Hardware

De manera excepcional y limitada los destinatarios de esta Politica podrdn almacenar en el
hardware asignado para el desempeno de sus funciones o servicios, archivos relacionados con
actividades académicas, informacién importante concerniente a su nicleo familiar bdsico, e
informacion personal concerniente con su patrimonio; debiendo en todo caso respetar derechos de
terceros.

Esta informacion serd archivada en una carpeta denominada “Informacién Personal de (nombre del
empleado o tercero)”, que serd creada en cada dispositivo.

El aimacenamiento de informacion personal diferente a la permitida de manera excepcional, en Ila
carpeta mencionada en este literal, serd considerada como un incumplimiento de esta Politica en
virtud del riesgo potencial que puede derivar para la seguridad de la informacién de la CAMARA DE
COMERCIO DE BARRANQUILLA.

Los destinatarios de esta Politica no podrdn descargar ni almacenar en el hardware entregado por
la CAMARA DE COMERCIO DE BARRANQUILLA informacién personal o no, como fotografias, videos,
musica, juegos, obras multimedia, bases de datos, entre otras, adjenas al desempeno de las funciones
contfratadas en el marco de relaciones laborales o de prestacién de servicios, salvo las excepciones
previstas en esta Politica.

c. Prohibiciones respecto del Hardware

Se prohibe la conexidn de dispositivos periféricos de almacenamiento al hardware provisto por la
CAMARA DE COMERCIO DE BARRANQUILLA. En caso de autorizarse su uso, antes de acceder a su
contenido, este dispositivo deberd ser revisado con el antivirus instalado en el computador con el fin
de verificar que no existan virus o cualquier otro tipo de malware.

El equipo asignado no podrd ser abierto por ninguna persona, por tanto, estd prohibida tal
conducta, asi como el cambio de cualquier componente.

En virtud de los multiples riesgos que tiene la informacién como activo intangible y de los recursos
informaticos de la CAMARA DE COMERCIO DE BARRANQUILLA que la almacenan, derivados del
malware que puede estar contenido en software o programas de ordenador ofrecidos bajo régimen
de uso libre o gratuito, estos no podrdn ser instalados en el hardware de la CAMARA DE COMERCIO
DE BARRANQUILLA. En consecuencia, su descarga, instalacion y uso estdn prohibidos de manera
absoluta. Las excepciones serdn autorizadas por el proceso de Gestidn Tecnoldgica.

También estd prohibido de manera absoluta la instalacién de software o programas de ordenador,
ofrecidos bajo el regimen de licencia de uso remunerada, cuya fitularidad no se haya obtenido a
fravés de la CAMARA DE COMERCIO DE BARRANQUILLA.

Los equipos portdtiles que se llegaren a asignar a los destinatarios de esta Politica en n[ngt'm Caso
podrdn ser confiados o prestados a terceros, en virtud de la informacién de la CAMARA DE
COMERCIO DE BARRANQUILLA alli contenida.

Los destinatarios de esta Politica no podrdn variar la configuracién del hardware entregado por la
CAMARA DE COMERCIO DE BARRANQUILLA, pues tal actividad puede generar una brecha de
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seguridad en el mismo, siendo de su responsabilidad los danos resultantes de este obrar negligente e
imprudente. Asi mismo, estd prohibido el cambio de unidades de almacenamiento o cualquier otfro
componente de hardware sin autorizacion del proceso de Gestion Tecnoldgica.

La instalacion de software de esteganografia y/o cifrado en el hardware, sin autorizacion de la
CAMARA DE COMERCIO DE BARRANQUILLA, serd considerada como un incumplimiento de esta
Politica en virtud del riesgo potencial que puede derivar para la seguridad de los activos de
informacién de la CAMARA DE COMERCIO DE BARRANQUILLA.

Se prohibe la conexidn simultdnea de cualquier dispositivo (que tenga plan de datos) a la red de la
entfidad, cuando se habilite la zona wifi personal o hotspot, por cuanto ello puede generar dos
canales de comunicaciéon simultdnea que compromete la seguridad de las plataformas y de la
informacion de la entidad.

d. Reasignacion o cesion de Equipos de Computo

El proceso de Gestidn Tecnoldgica, antes de la reasignacion de cualquier equipo de cdmputo
deberd verificarse que no exista informacién personal del anterior asignatario.

La misma Direccidén antes de ceder un equipo a terceros deberd realizar un borrado seguro de toda
la informacion almacenada en el disco duro, asi como en los demds dispositivos de
almacenamiento temporal; para ello deberd usar software de borrado que permita garantizar esta
finalidad.

2. Software

a. Uso del Software

En el hardware enfregado por LA CAMARA DE COMERCIO DE BARRANQUILLA solo podrd estar
instalado software debidamente licenciado por la entidad.

LA CAMARA DE COMERCIO DE BARRANQUILLA informard y nofificard a los destinatarios de esta
Politica, al momento de asigndrsele recursos informdticos para el desarrollo de sus funciones
confractuales, el inventario de los programas de ordenador instalados en el hardware, los cuales
serdn los Unicos que se consideran autorizados para ser utilizados.

Durante la vigencia de la relacién contractual, LA CAMARA DE COMERCIO DE BARRANQUILLA
auditard y verificard que esta disposicion se cumpla, con el fin de prevenir violaciones a las
directrices de propiedad intelectual y/o ataques a sus activos de informacidén provenientes de
malware instalado en el hardware.

Los destinatarios de esta Politica tienen la obligacién de usar los programas de ordenador o software
asignado y/o adquirido para el desempeno de sus funciones conforme las especificaciones
técnicas, manuales de usuario y/o técnicos, segun aplique, entregadas por el titular de los derechos
patrimoniales de éstos y/o por la CAMARA DE COMERCIO DE BARRANQUILLA. Todo error en las
funcionalidades del software serd reportado al proceso de Gestién Tecnoldégica de la CAMARA DE
COMERCIO DE BARRANQUILLA para efectos del mantenimiento correctivo del mismo, o a quien esta
indigue.

El software gratuito que se requiera por la entidad en el desarrollo de sus actividades empresariales o
se adquiera por los empleados y colaboradores de manera auténoma, deberd ser aprobado vy
autorizado por el proceso de Gestidn Tecnoldgica de la CAMARA DE COMERCIO DE BARRANQUILLA.
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Es obligacion de los colaboradores que presten sus servicios a esta entidad cumplir las directrices de
propiedad intelectual respecto del software, por tanto, estd prohibida la prestacidén de servicios
basada en software ilegal.

b. Excepciones al Uso del Software

Los programas de ordenador o software aplicativo para trabajo de oficina, como procesadores de
texto entre otros, de manera excepcional podrdn ser usados para actividades académicas,
informacion importante concerniente a su nicleo familiar bdsico, e informacién personal
concerniente con su patrimonio.

c. Prohibiciones respecto al Uso del Software

Es prohibido hacer copia o reproduccidén de los programas de ordenador o software entregados por
la CAMARA DE COMERCIO DE BARRANQUILLA a los destinatarios de esta Politica, asi como
reproducir sofftware en mds de un equipo, pues tales conductas son violatorias de las directrices de
propiedad intelectual. También estd prohibido realizar procedimientos de ingenieria inversa en el
software que gestiona informacién de la CAMARA DE COMERCIO DE BARRANQUILLA.

NingUn usuario estd autorizado para remover o eliminar el soffware instalado en el hardware
asignado.

Es contrario a las directrices de propiedad intelectual el desarrollo de obras derivadas sin la
autorizaciéon del titular de la obra original.

Los destinatarios de esta Politica no podrdn variar la configuracién del software entregado por la
CAMARA DE COMERCIO DE BARRANQUILLA, pues tal actividad puede generar una brecha de
seguridad en el mismo y en la estructura de la seguridad informdtica, siendo de su responsabilidad
los danos resultantes de este obrar negligente e imprudente.

El software al igual que otros recursos informdticos de la CAMARA DE COMERCIO DE BARRANQUILLA
o el propio de cada colaborador, es susceptible de dejar rastros, huellas o logs, que permiten la
trazabilidad de las actividades realizadas o soportadas a través de ellos, las cuales serdn objeto de
auditoria tendientes a verificar el cumplimiento de las directrices expedidas por la CAMARA DE
COMERCIO DE BARRANQUILLA en desarrollo de las buenas prdcticas en materia de seguridad de la
informacion y/o de sus deberes laborales o contractuales.

3. Internet

La ejecucion del objeto empresarial de la CAMARA DE COMERCIO DE BARRANQUILLA determina la
necesidad de disponer de manera permanente de una red segura para facilitar el envio, fransmisiéon y
recepcion de mensajes de datos a través de Internet y otros protocolos de transmisidén de informacion.

a. Uso del internet

¢ Es obligacién de los destinatarios de esta Politica usar internet para fines exclusivamente
empresariales, conforme las funciones que contractualmente estdn pactadas.

€ El acceso a Internet deberd hacerse desde el equipo de hardware asignado a cada
destinatario de esta Politica o desde el dispositivo propio de cada colaborador, siguiendo las
medidas de seguridad que disponga el proceso de Gestidn Tecnoldgica de la CAMARA DE
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COMERCIO DE BARRANQUILLA.

£ Las mismas previsiones de uso honesto establecidas para Internet serdn aplicables al uso de la
Intranet Empresarial de la CAMARA DE COMERCIO DE BARRANQUILLA.

& La CAMARA DE COMERCIO DE BARRANQUILLA, segUn el perfil de los destinatarios de esta
Politica, restringird o no el acceso a Internet.

b. Excepcionesrespecto de uso de Internet

La CAMARA DE COMERCIO DE BARRANQUILLA provee a los destinatarios de esta Politica acceso a
Internet con el fin Unico de que este recurso telemdtico sea usado para el cumplimiento de las
funciones asignadas. De manera excepcional, en los tiempos de descanso, podrdn los destinatarios de
esta Politica destinar Internet para actividades académicas, actividades importantes concernientes a
sU nucleo familiar bdsico y actividades de orden patrimonial. Serd de responsabilidad de los
destinatarios de esta Politica las actividades que realicen en Internet. Asi mismo se informa que esta
informacién podrd estar sujeta al monitoreo aleatorio que hace la CAMARA DE COMERCIO DE
BARRANQUILLA en ejercicio de su deber de custodia y proteccién de la informacién que reposa
almacenada en su sistema.

c. Prohibiciones respecto de Internet

Es prohibido a los destinatarios de esta Politica usar Internet mientras se encuentre prestando sus
servicios a la CAMARA DE COMERCIO DE BARRANQUILLA, en dispositivos propios o de la empresa, para
acceder a sitios no relacionados con sus funciones contractuales, en particular, acceder a sitios que
puedan contener malware o software malicioso como son los sitios de pornografia, juegos, apuestas,
emisoras de radio o TV online, redes sociales, subastas, entretenimiento, sitios de descarga o
intercambio de software, musica y videos, entre ofros.

En relacién con el acceso a redes sociales y el streaming, la CAMARA DE COMERCIO DE
BARRANQUILLA determinard horarios y condiciones puntuales de acceso a estos recursos.

Como medida de seguridad se prohibe la instalacion, uso y/o la transferencia y/o recepcién de
archivos intercambiados a través de programas gratuitos y/o publicos de mensajeria instantdneaq,
como medio para prevenir la filtracién o fuga de informacion de la CAMARA DE COMERCIO DE
BARRANQUILLA, que pueda tener el cardcter de protegida, valiosa y estratégica, sin perjuicio de que
este tipo de software pueda contener malware.

4. Correo Electronico @camarabag.org.co

La entidad ha adoptado servicios de correo institucional por lo tanto se hace necesario establecer las
condiciones técnicas y de seguridad sobre las cuales los colaboradores, proveedores o terceros y
cualquier otro que tenga un vinculo directo y asi lo amerite acceda a estos recursos.

a. Lineamientos

> Eluso de identificacién de acceso al dominio es personal e intransferible.

& La definicion, modificacién o cancelacion de las identificaciones de acceso al Correo
Electréonico es responsabilidad del proceso de Gestidn Tecnoldgica.

€ Las comunicaciones internas tales como memorandos, comunicados, notas internas y
circulares podrdn ser enviados a fravés del email; esta comunicacion es un documento
electrénico reconocido de manera corporativa. Sin embargo, las comunicaciones que
tengan cardcter de comunicacién oficial deberdn también remitirse al CAD.
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¢ Se deshabilitard el acceso al correo electrénico durante el tiempo que los trabajadores estén

de vacaciones, licencias, etc. Si se requiere que el trabajador continle utilizando el correo
electréonico, el Director de drea o Jefe de Departamento deberd solicitar este acceso al
Departamento Gestion de Humana, aclarando la necesidad o fin de esta autorizacién.

El tfrabajador deberd hacer uso de este recurso de acuerdo con las Politicas contenidas en
esta directiva. Asi mismo la empresa se reserva el derecho de suspender o eliminar el acceso,
en el caso que asi lo considere.

Los usuarios del correo electronico deberdn restringir el uso de esta herramienta para el
desarrollo de sus labores, se debe guardar diligencia y respeto en el contenido de los
mensajes enviados, independientemente de a quién (es) sean dirigidos.

A las listas de distribucion oficiales del correo electréonico “Grupos”, Unicamente se deben
enviar comunicaciones institucionales directamente relacionadas con las responsabilidades
asignadas al cargo del empleado que envia el mensaje.

Para el caso de comités de frabagjo, se debe establecer un responsable de las
comunicaciones 0 mensajes de correo electronico a generar a nombre de dicho comité.

v Usar el Correo Electrénico para propagar mensajes destructivos (virus) u obscenos o de
contenido politico o religioso, generar y fomentar el envio de mensajes en cadena.

v' Enviar mensajes o documentos utilizando la identificacion de ofro usuario.

v Generar o retransmitir comunicaciones de cardcter irrespetuoso o que atente contra la
integridad de alguna persona, ya sea que se trate de un trabajador de LA CAMARA DE
COMERCIO DE BARRANQUILLA o no.

v"Usar el correo electrénico para enviar mensajes cuyo contenido propague actividades
gue atenten contra la honra y buen nombre de cualquier persona de la organizacion o
fuera de ella.

5. Almacenamiento de datos e informacion

Los equipos de coémputos, recursos tecnoldgicos y dispositivos periféricos dispuestos y/o entregados por
LA CAMARA DE COMERCIO DE BARRANQUILLA a los destinatarios de esta Politica para la ejecucion de
su objeto social tienen como Unica y exclusiva finalidad que los mismos sean usados para actividades
empresariales.

a. Lineamientos

¢ Cada empleado deberd realizar los respaldos de la informacién contenida en su equipo,
para ello, el proceso de Gestidn Tecnoldgica suministra la aplicacién ONE DRIVE.

£ En caso de requerir soporte tecnoldgico se debe reportar a la mesa inteligente de ayuda
(extensidn: 600, Microsoft Teams, correo electrénico: mia@camarabag.org.co).

¢ Los destinatarios de esta Politica no podrdn descargar ni almacenar en el hardware
entregado por LA CAMARA DE COMERCIO DE BARRANQUILLA informacién, como
fotografias, videos, musica (que infrinjan la normatividad en materia de propiedad
intelectual y datos personales), juegos, obras multimedia, bases de datos, entre otras,
ajenas al desempeno de las funciones confratadas en el marco de relaciones laborales o
de prestacion de servicios. Lo anterior, en virtud de que tal accidén puede generar un
incidente de seguridad sobre los activos empresariales.

£ El proceso de Gestion Tecnoldgica serd el Unico que contard con los originales y/o copias
de respaldo de los programas de cémputo institucionales.

¢» Queda prohibido borrar o alterar archivos pertenecientes a los programas de los
aplicativos, paguetes de suites de oficina, sistemas operativos y archivos de configuracién
del equipo.
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6. Centro computo

Con el fin de prevenir el acceso no autorizado, dano o interferencia en los servicios de Tl se han
definido los siguientes lineamientos:

a. Lineamientos

£ Las instalaciones donde se encuentran los diferentes servidores y otros equipos de Tl

criticos deben garantizar las condiciones técnicas exigidas para la seguridad y correcto

funcionamiento de ellos, tales como suministro de potencia ininterrumpida UPS, control de

acceso y de temperaturg, sistema contra incendios, circuito cerrado de television, entre

otros.

El acceso a las salas de servidores y a los equipos criticos sdélo debe permitirse al personal

debidamente autorizado (personal de mantenimiento).

Todos los visitantes a las instalaciones donde se encuentran los servidores y los equipos

criticos deben ser acompanados por personal autorizado.

El ingreso y salida de elementos a las instalaciones donde se encuentran los servidores

debe estar controlado por los administradores de los diferentes sistemas.

Todos los equipos de comunicacién y de cdmputo deben estar conectados a un sistema

de corriente regulada. Los servidores y las estaciones de trabajos criticas deben estar

conectados a un sistema de corriente regulada ininterrumpida.

Las instalaciones donde se encuenfran los servidores no deben ufilizarse como bodega

de almacenamiento de insumos (papeleria, cintas y equipos fuera de uso). Se debe

reducir al minimo el nivel de material combustible.

¢ La consola o terminal principal del servidor no debe utilizarse para la operacion de las
aplicaciones.

£ Se debe realizar mantenimiento preventivo y correctivo a todos los recursos fisicos y de los
mecanismos de proteccidén del ambiente computacional.

£ Debe existir un inventario actualizado de hardware y software que componen cada uno

de los sistemas de la empresa y debe ser administrado por el proceso de Gestidn

Tecnoldgica.

El cableado eléctrico y de datos debe estar identificado en forma clara.

Cuando se requiera frasladar equipos o software fuera de las instalaciones de la

empresa, se deben cumplir los lineamientos definidos para estos casos.

& & % %

&

&%

7. Politica de respaldo y recuperacion de informacion

Los sistemas de informaciéon que almacenan procesan o transmiten informacién en infraestructura
tecnolégica propia de la CAMARA DE COMERCIO DE BARRANQUILLA o contratado a terceras partes
(SAAS, IAAS, Cloud) deberdn asegurar la generacion de copias de respaldo, su periodo de retencién,
rotacion y/o métodos apropiados para su restauracion.

a. Lineamientos

¢ El almacenamiento debe estar en un lugar seguro y apropiado para los medios
magnéticos que contienen el respaldo de la informacidén del servidor. Este lugar debe
poseer confrol de acceso y de temperatura y sistema contra incendios.

2 Se debe definir la rotacion con que se manejardn los medios magnéticos que contienen
el respaldo.

£ La programacion de pruebas aleatorias a los medios de respaldo, de manera tal que se
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pruebe la recuperacion de informacién de todos los servicios de Tl a cargo del proceso
de Gestion Tecnoldgica. Para las pruebas se deberd utilizar la cinta de fin de mes mds
reciente o que se considere.

> El transporte debe ser realizado por personal que conozca la importancia del objeto que
fransporta.

¢« Conocer en todo momento, la ubicacién de los medios de respaldo del equipo a su
cargo.

8. Protecciones contra los Virus

Todos los equipos de coémputo de la CAMARA DE COMERCIO DE BARRANQUILLA cuentan con
proteccion “antivirus” a través de un sistema de seguridad informdtica disehado para proteger las
computadoras y fodos los sistemas, de posibles ataques de softwares maliciosos.

a. Lineamientos

2 El proceso de Gestidn Tecnoldgica velard por la disponibilidad del software de antivirus
actualizado para que sea aplicado en los servidores por sus administradores.

¢ El proceso de Gestidon Tecnoldgica velard porque todas las estaciones de trabajo posean
instaladas herramientas actualizadas para la deteccién y prevencién de virus.

¢ En caso de que en una estacidn de trabajo no se pueda ejecutar el antivirus, es
responsabilidad del Usuario informar oportunamente a la mesa infeligente de ayuda
(extensidn: 600, Microsoft Teams, correo electrénico: mia@camarabag.org.co).

¢ Cuando el Usuario sospeche que un virus ha intentado o se ha instalado en su estacion
de trabajo, debe notfificarlo inmediatamente a la mesa inteligente de ayuda (extensién:
600, Microsoft Teams, correo electrénico: mia@camarabag.org.co).quien deberd verificar
esta situacién y realizard los correctivos correspondientes.

€ Cuando el proceso de Gestidon Tecnoldgica verifique la existencia de un virus que por su
naturaleza represente una amenaza a la red y estaciones de LA CAMARA DE COMERCIO
DE BARRANQUILLA, deberd informar en forma clara y oportuna a todos los usuarios de la
red acerca del virus detectado y sobre el procedimiento a seguir para minimizar el riesgo
asociado.

2 Es responsabilidad de los usuarios seguir las recomendaciones del proceso de Gestidn
Tecnoldgica en lo concerniente al manejo de los virus.

b. Como medida preventiva los empleados:

¢ Deberdn abstenerse de abrir o enviar archivos extranos y posiblemente daninos que sean
recibidos en su buzdn electrénico.

> Estar alerta de los correos electrénicos que reciba y desconfiard de aquellos correos de
procedencia desconocida, o de un conocido con un "Asunto" poco habitual en él, se
debe comprobar su procedencia real antes de abrirlo.

¢ No contestard mensajes spam (publicidad no deseada), ya que al hacerlo reconfirmard
su direccidn de correo. De igual modo, no distribuird cartas en cadena, ya que esto
puede causar diversos efectos como la sobrecarga de la red, del servidor de correo y
ademds la molestia de los empleados al inundarle su buzdn con muchos correos no
deseados.

¢ Queda prohibido la desinstalacién y/o desactivacion del software antivirus en cualquier
computador o terminal de trabajo de la institucién.
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9. Seguridad servicios de cloud computing y hosting

La entidad ha adoptado modalidades de contratacidén de servicios asociados con la adquisiciéon y
prestaciéon de servicios en ambientes de Cloud Computing (Computacion en la Nube) y/o Hosting, por
lo tanto, se deben establecer los lineamientos especificos de seguridad de la informacién asociados a
estos ambientes con el fin de preservar la confidencialidad, integridad y disponibilidad de los activos de
informacién de la CAMARA DE COMERCIO DE BARRANQUILLA involucrados.

a. Lineamientos

Son responsables del cumplimiento de la presente politica especifica, las dreas encargadas de realizar
total o parcialmente una o mds de las siguientes actividades:

&

&

&

Dirigir, administrar, controlar, implementar, o cualquier otra actividad relacionada con el
desarrollo de proyectos que incluyan la prestacién de servicios de Cloud Computing y/o
Hosting.

Gestionar proyectos para la adquisicion o mejoramiento de sistemas de informacién y/o
plataformas y software de Cloud Computing y Hosting.

Gestionar, autorizar, proveer, administrar, monitorear, configurar o cualquier otra actividad
relacionada con el acceso, procesamiento, transmisidén o almacenamiento de informacion
y/o el uso de componentes tecnolégicos y/o sistemas de La CAMARA DE COMERCIO DE

BARRANQUILLA por parte de terceros en servicios de Cloud Computing y/o Hosting.

Previo a la contratacién, se deben establecer los requisitos de seguridad de la informacién con los
Terceros que tengan acceso a la informacién y activos tecnoldgicos de la CAMARA DE COMERCIO
DE BARRANQUILLA, de acuerdo con la clasificacidn de la informacién, los requerimientos de las
regulaciones locales e internacionales que apliquen o la evaluacion de riesgos de Tl (si existiere):

&

&

Todo proyecto de Cloud Computing y Hosting debe ser documentado, especificando los
servicios y/o sistemas de informaciéon que se alojaran en dichos ambientes con la
descripcidn de los modelos de servicio a implementar.

El proveedor de Servicios de Cloud Computing y/o Hosting debe tener en funcionamiento
una organizacion responsable de la seguridad de la informacion, en la que se defina los
roles y responsabilidades frente a la seguridad de la informacién y deberd definir un rol
dentro de la Organizacidon que sea el punto de contacto oficial para todos los temas
relacionados con la Seguridad de la Informacién que es de alcance del servicio
confratado.

En el momento de reemplazo / dada de bagja un sistema o componente tecnoldgico
(fisico o virtual) del servicio de Cloud y/o Hosting contratado, la informacién almacenada
en él debe eliminarse utilizando técnicas de borrado seguro aprobadas por la CAMARA
DE COMERCIO DE BARRANQUILLA.

El proveedor debe garantizar la realizacidon de copias de respaldo periddicas a los datos
que se encuentran en el alcance del servicio contratado y en el formato utilizado,
definido y aprobado por LA CAMARA DE COMERCIO DE BARRANQUILLA (el formato del
backup no debe ser exclusivo del proveedor del servicio confratado), de manera que
permitan trasladar y recuperar la informacién sin depender de costos y operacion del
proveedor del servicio cuando se determine cambiar de proveedor, o retomar la
informacion y/o aplicaciones involucradas en el servicio. Esta politica o lineamiento
también incluye o aplica para la migracién de informacién relacionada con copias de
registros, registros de acceso y otra informacion pertinente que pueda requerirse para las
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&

cuestiones legales y de cumplimiento.

El proveedor de servicio deberd tener implementado un sistema de gestién de riesgo de
seguridad de la informacién, comunicando a la CAMARA DE COMERCIO DE
BARRANQUILLA de manera periddica sobre el andlisis de los controles establecidos, asi
como de los planes o medidas de mitigacion de los riesgos identificados.

El proveedor debe garantizar que los datos solo se almacenan en ubicaciones permitidas
en el contrato, en acuerdos de niveles de servicio (SLA’s) y/o en requerimientos sujetos a
cumplimiento nacionales o internacionales, sin mezclar la informacién de la CAMARA DE
COMERCIO DE BARRANQUILLA con informacion de ofros clientes durante su uso,
almacenamiento o trdnsito, esto relacionado con la seguridad de la informacién vy la
geo-localizacién de los datos.

El proveedor debe establecer mecanismos que permitan contar con conexiones seguras
de entre la CAMARA DE COMERCIO DE BARRANQUILLA y las aplicaciones y/o servicios
ofrecidos por el proveedor.

La CAMARA DE COMERCIO DE BARRANQUILLA y el proveedor deben establecer roles o
niveles de acceso de acuerdo con las actividades, responsabilidades y necesidades de
los diferentes usuarios; y se deben otorgar permisos de acceso a los recursos informdticos
en funcién de los roles definidos.

Se debe conocer y definir la ubicacién de los datos que son del alcance del servicio
contratado. Conocer y definir la ubicacion de los datos para validar la conveniencia de
sU ubicacién al cumplir aspectos legales aplicables al pais donde se encuentren los
mismos, la jurisdiccidén, condiciones exigibles para que la transferencia de los datos a los
sistemas del proveedor pueda ser viable evitando tener potenciales inconvenientes
legales y de acceso (autorizado o no) a la informacién.

Se debe restringir el movimiento de los activos de informacion de la CAMARA DE
COMERCIO DE BARRANQUILLA sélo a ubicaciones geogrdficas conformes con el
cumplimiento de los requerimientos legales o regulatorios aplicables a la CAMARA DE
COMERCIO DE BARRANQUILLA.

Siempre que el proveedor de servicios de Cloud Computing y/o Hosting pretenda realizar
movimientos de informacién a una ubicacién geogrdfica (pais) distinta a la inicialmente
aprobada y contratada por la CAMARA DE COMERCIO DE BARRANQUILLA, deberd
informar formalmente su intencién y la CAMARA DE COMERCIO DE BARRANQUILLA quién
después de analizar su conveniencia, oportunidad y cumplimiento de los requerimientos
establecidos para el servicio (incluyendo los presentes lineamientos) podrd aprobar o no
dicho movimiento.

La CAMARA DE COMERCIO DE BARRANQUILLA es el duefio de la informacion a ser
procesada por el proveedor independientemente del modelo de despliegue o de
servicio de Cloud Computing y/o Hosting contratado.

Contractualmente se deben definir y formalizar las penalidades o sanciones al proveedor
de Servicios de Cloud Computing y/o Hosting en caso de incumplir con regulaciones,
leyes o normativas aplicables al servicio contratado o a la informacién del alcance de
este.

La CAMARA DE COMERCIO DE BARRANQUILLA vy el proveedor deben acordar y aprobar
formalmente un proceso unificado para responder a citaciones, nofificaciones,
emplazamientos y otras solicifudes legales que les puedan ser realizadas con alcance a
la informacién o datos involucrados en la prestacién del servicio contratado o por motivo
o alcance diferente

Se deberdn establecer requerimientos contractuales para que la CAMARA DE
COMERCIO DE BARRANQUILLA realice auditorias, al menos una vez al ano, con o sin
programacioéon previa al proveedor del servicio; con el fin de evaluar las capacidades de
seguridad del proveedor de Cloud Computing y/o Hosting. La CAMARA DE COMERCIO
DE BARRANQUILLA podrd delegar dicho proceso de auditoria a un tercero.

Lo CAMARA DE COMERCIO DE BARRANQUILLA debe establecer requerimientos
contfractuales con el fin coordinar con el proveedor Cloud Computing y/o Hosting la
ejecucion de pruebas de vulnerabilidad a los recursos involucrados en la prestacion del



POLITICA DE OPERACION Y SEGURIDAD DE LOS RECURSOS INFORMATICOS Y TELEMATICOS
Proceso: Gestion Infraestructura Tl | Cédigo: GTE-GIT-POL-001 | Versién: 1| Fecha: 23/Nov/2023

servicio.

¢ La informacién confidencial y/o bajo cumplimiento normativo o legal y en los casos que
lo requiera, debe ser cifrada tanto en reposo como en trdnsito y debe permanecer de
esta forma en los medios de respaldo.

¢ El proveedor deberd contar con planes de recuperacién ante desastres documentados,
implementados y probados y deberdn incluir escenarios especificos para LA CAMARA DE
COMERCIO DE BARRANQUILLA, asi como contemplar escenarios de perdida de
continuidad en la prestaciéon de servicios por parte de los terceros del proveedor de
Cloud Computing y/o Hosting.

¢ La CAMARA DE COMERCIO DE BARRANQUILLA periédicamente debe revisar, verificar y
validar los planes de Continuidad de Negocio y de Recuperacién de desastres ofrecidos
por el proveedor de servicio de Cloud Computing y/o Hostfing.

10. Teletrabajo

La enfidad ha adoptado modalidad de colaboradores en teletrabajo (Telefrabajadores), por lo tanto,
se hace necesario establecer las condiciones técnicas y de seguridad sobre las cuales el teletrabajador
accederd a los recursos, bases de datos y servicios de tecnologia.

a. Lineamientos

£ No estd permitido el uso de, equipos personales para el desarrollo de las actividades
laborales asignadas por la CAMARA DE COMERCIO DE BARRANQUILLA.

2 El Teletrabajador solo puede acceder a los sistemas, aplicativos y servicios que le han sido
aprobados en teletrabajo, en el horario laboral acordado con la institucién.

£ Para el desarrollo de las actividades en modalidad de Teletrabajo se requiere de una
conexiéon remota a la red de datos de la CAMARA DE COMERCIO DE BARRANQUILLA, a
fravés de una VPN (Red Privada Virtual) que cumpla con requisitos minimos para
garantizar la integridad y confidencialidad en la transferencia de informacién.

¢ Se instalard en el equipo de cémputo asignado por la CAMARA DE COMERCIO DE
BARRANQUILLA al colaborador, el sofftware y las credenciales de acceso requeridas para
el establecimiento de la VPN. En ninguna circunstancia se instalardn dichas herramientas
en equipos de propiedad del Teletrabajador.

b. Acceso a los sistemas de informacion

El acceso a los sistemas de informacién en modalidad de Teletrabajo se asigna de acuerdo con los
perfiles autorizados para realizar las labores propias del cargo, considerando los siguientes aspectos:

¢ Acceder con las credenciales asignadas al teletrabajador para acceder a los sistemas
de informacion.

¢ Las credenciales asignadas para el acceso a los sistemas de informacién son de uso
personal e intransferible, por tanto, no se deben compartir o divulgar.

¢ Salvaguardar la informacién contenida en los diferentes sistemas de informacion a los
que se tenga acceso autorizado, evitando compartir el equipo de cdmputo con
personas ajenas.
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11. Lineamientos de seguridad para soporte remoto de proveedores o terceros

La CAMARA DE COMERCIO DE BARRANQUILLA contempla lineamientos de seguridad para todas las
partes interesadas incluyendo los proveedores o terceros, en este apartado se establecen las
obligaciones que deben ser cumplidas por proveedores y terceros que tengan algin vinculo con la

institucion.

Adicional se fiene en cuenta los acuerdos de nivel de servicio, cumplimiento,

confidencialidad, transmisién de datos y demds directrices que se establezcan en el proceso de
contratacién.

&

&

a. Ingreso de equipos portdtiles y escritorio remoto

El proveedor o tercero deberd presentar al proceso de Gestidn Tecnoldgica la solicitud
del usuario de red para realizar sus labores teniendo en cuenta las consideraciones de
este manual y el contrato.

El proveedor o tercero tiene acceso contfrolado a los sistemas de informacién que
soporta y si el proceso de Gestidn Tecnoldgica considera pertinente, siempre y cuando se
documenten los procedimientos ejecutados y se valide la viabilidad de su ejecucidén con
el respectivo lider técnico, adicionalmente si se requiere acceso remoto se realiza en lo
posible mediante herramientas de escritorio remoto y el acompanamiento de un
colaborador del proceso de Gestidon Tecnoldgica.

b. Generalidades

Se prohibe a los proveedores o terceros que guarden alguna relacién con la CAMARA DE
COMERCIO DE BARRANQUILLA cuando fengan acceso d la red o a los centfros de cémputo de la
CAMARA DE COMERCIO DE BARRANQUILLA las siguientes conductas:

&

&

&%

La descarga de programas, fotos, musica, videos y demds tipo de informacién digital via
Internet, al igual que del trdfico de informaciéon via mensajeria instantdnea, a excepcién
de los medios autorizados por la compania.

Instalar en los equipos cualquier sofftware no autorizado, sin importar su modo de
distribucién, ya sea electronica o fisicamente.

Compartir carpetas, transferir archivos por la red ya sea por correo electrénico o
cualquier otro medio de comunicacién, con fines diferentes a los laborales, ya sea para
diversién, intrusidn o cualquier otro tipo de interés.

Danar fisica o logicamente los equipos o la infraestructura tecnoldgica.

Conectar, desconectar, desmantelar, retirar o cambiar partes, reubicar equipos o
cambiar de configuracidén a los mismos sin autorizacion del proceso de Gestidn
Tecnolégica de la CAMARA DE COMERCIO DE BARRANQUILLA.

Instalar dispositivos o tarjetas de acceso remoto, mddems, routers o cualquier otro
dispositivo de comunicaciones en los equipos e infraestructura tecnoldgica destinados
para la prestacién del servicio sin la debida autorizacién del proceso de Gestion
Tecnolégica de la CAMARA DE COMERCIO DE BARRANQUILLA.

Usar equipos o cuentas de equipos de red sin autorizacidén del proceso de Gestidon
Tecnolégica de la CAMARA DE COMERCIO DE BARRANQUILLA.

Realizar cualquier acto que interfiera en el correcto funcionamiento de los equipos
informdticos o de la infraestructura tecnolégica para la prestacion del servicio, estaciones
de trabajo de escritorio, portdtiles, equipos terminales de telefonia, terminales de
comunicaciones aldmbricas, terminales de comunicacion inaldmbricas, equipos
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periféricos, red de comunicaciones, canal de comunicaciones de voz, datos o Internet.
Instalar o ejecutar programas que perjudiquen la estabilidad de los equipos, su sistema
operativo, sus programas internos y aplicaciones. Esto incluye los programas conocidos
como virus informdticos, cualquier tipo de ensayo o experimento, hardware, software,
spammers, spimmers, froyanos, keyloggers, entre ofros.

Uso del servicio de manera tal que constituya una molestia, abuso, amenaza o que de
cualquier forma atente contra la integridad del equipo e infraestructura tecnoldgica.
Extraer informacién fisica o electrénica que viole los derechos de autor y/o la
confidencialidad de la CAMARA DE COMERCIO DE BARRANQUILLA, sus clientes o sus
proveedores.

Instalar o ejecutar programas que traten de descubrir la informacién distinta de la del
propio usuario. Esto incluye los sniffer, scanner de puerto, analizador de protocolos,
detectores de redes, herramientas de ping, DOS, DDOS, entre otros.

Intentar sobrepasar protecciones de datos o sistemas de seguridad informdtica.

Hacer uso abusivo de las claves o permisos que posea en virtud de cualquier tipo de
relacién con la CAMARA DE COMERCIO DE BARRANQUILLA, para fines particulares o
beneficio de terceros o para acceder a informacién de equipos ajenos.

Los equipos de cdémputo para acceso remoto deben cumplir con una postura de
seguridad exigida por la CAMARA DE COMERCIO DE BARRANQUILLA que incluye antivirus
instalado, funcionado y en su Ultima version como también sistema operativo Windows en
su version mds reciente y con actualizacién no mayor a un (1) mes.

12. Reglas Generales

Constituyen reglas generales para la aplicacion de esta Politica las siguientes:

&

&

Vi

Cualquier instalacidon de hardware o software en la CAMARA DE COMERCIO DE
BARRANQUILLA debe hacerse a través del proceso de Gestidn Tecnoldgica.

El empleado o contratista que en razén de sus funciones requiera un acceso o servicio no
permitido o restringido debe solicitar autorizacion del proceso de Gestidon Tecnoldgica,
por intermedio de su superior o del drea encargada de la administracion del contrato; la
solicitud serd evaluada y resuelta por esta drea.

Todo funcionamiento anormal de los sistemas de informacién y/o acceso involuntario a
informacion no autorizada deberd ser informado por el usuario a su superior y a la de
Transformacion Digital.

Toda actividad en los sistemas de informacidn realizadas con el nombre de usuario vy
contfrasefa de un trabajador o prestador de servicios se presumird para efectos legales y
probatorios como realizada por el fitular de estos.

Los trabajadores y/o prestadores de servicios deben mantener la configuracién de
equipos definida por la CAMARA DE COMERCIO DE BARRANQUILLA, como la seguridad
informdtica, asi como protectores de pantalla y blogqueo automdtico de estos, entre
otros.

El proceso de Gestidn Tecnoldgica es el Unico autorizado para tomar control de otras
estaciones de frabajo y solo para fines de soporte y solucion de problemas reportados
previamente.

Se prohibe el consumo de alimentos sobre los equipos de cdémputo, con el fin de prevenir
danos en el almacenamiento de la informacion y/o deterioro de este.

. GESTION DE ACCESO A LOS SISTEMAS DE INFORMACION
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a. Nombre de Usuario y Contrasena

La CAMARA DE COMERCIO DE BARRANQUILLA de acuerdo con los pardmetros de creacién de
nombre de usuarios para el acceso a los sistemas de informacién asignard a cada trabajador y/o
prestador de servicios uno, asi como una contrasena provisional, la cual deberd ser cambiada por el
usuario, siguiendo los pardmetros de creacion de confrasenas que deben contener mayUsculas,
minUsculas, niUmeros y caracteres especiales.

Los coédigos de usuario y contrasenas para el ingreso a los sistemas de informacion deben ser
mantenidos bajo confidencialidad, por tanto, no podrd ser compartido con companeros de trabajo
y/o terceros.

Los usuarios de los sistemas de informacién deberdn tener presente y cumplir con las siguientes reglas
en relacién con las contrasefas o claves secretas de acceso:

&

&%

Las claves de los empleados se cambiardn con una periodicidad de 30 dias y se
almacenardn de forma ininteligible en los sistemas de informacién. El no cambiar las
claves de acceso aumenta la posibilidad que personas no autorizadas las conozcan,
comprometiendo la responsabilidad de los asignatarios del nombre de usuario.

La clave debe tener una longitud minima de ocho caracteres (nUmeros, letras,
caracteres como, */ & _-").

No repetir las claves que se han utilizado en los Ultimos 12 meses, en caso de hacerlo el
sistema debe mostrar un mensaje de advertencia.

En la creacién de las contrasenas deberd evitarse usar nombres propios o de familiares,
numeros de teléfonos, fechas de cumpleafos, palabras obvias, nUmeros de cédulas,
placas de vehiculos. No deben usarse palabras que estén en el diccionario, ni las mismas
escritas en orden inverso. Deberd evitarse contrasenas que se utilicen para acceder a
otros servicios informdticos como puede ser banco, correos electronicos personales u
otras.

A los cinco (5) intentos fallidos de autenticacion la cuenta de usuario se deshabilitard
automdticamente y solo el proceso de Gestidn Tecnoldgica podrd habilitarla.

Cada empleado podrd cambiar la contrasena de su cuenta las veces que desee, segun
lo crea conveniente. Se tendrdn cinco (5) oportunidades para el cambio de la
contrasena, una vez el sistema lo solicite. No cumplido el cambio en estas cinco (5)
peticiones, la cuenta y acceso a la red, correo electrénico o sistema de informacion serd
inhabilitado. Solo el proceso de Gestidn Tecnoldgica podrd habilitarla.

Cambiar la clave en caso de sospecha de que sea conocida por otras personas.

Los empleados se hardn responsables de recordar la contrasena de su cuenta, si en
algun momento el empleado la olvida o se le bloquea, tendrd que informar o
comunicarse con la Mesa de Ayuda (extensidon: 600, Microsoft Teams, correo electrénico:
mia@camarabag.org.co) o utilizar las funcionalidades dispuestas para el desbloqueo de
claves.

Es responsabilidad del empleado cambiar inmediatamente le sea posible, la clave
suministrada por el Area de Operaciones, Tecnologia e Innovacién.

Los sistemas de informacion registraran la actividad de los usuarios de estos, lo cual
permite establecer las acciones y fransacciones realizadas por los empleados a partir de
su nombre de usuario y acceso a estos.

b. Administracion de Claves de Superusuarios

Las claves de los Superusuarios deben cumplir con las Politicas definidas para los controles de
acceso de los sistemas computacionales.
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Como medida de proteccion, los administradores de los servidores deben utilizar un usuario
privilegiado para sus labores, diferente al que utilizan como usuario administrador estdndar. Por
cada usuario administrador debe existir un usuario diferente, pero con los mismos privilegios, el cual
debe ser manejado por el administrador de respaldo asignado.

c. Acceso Remoto

Solo para aquellos trabajadores de la CAMARA DE COMERCIO DE BARRANQUILLA o prestadores de
servicios autorizados por el drea de tecnologia se permitird a través de Internet el acceso a los
sistemas de informacién mediante una VPN.

Los beneficiarios de este privilegio enfienden que son responsables de aplicar las medidas de
seguridad definidas por el departamento antes mencionado.

d. Auvutorizador

El acceso a los sistemas de informacion debe hacerse a través de un autorizador, acorde con las
funciones que desempene el usuario. El drea de tecnologia tiene la funcidn de administrar la
seguridad en el acceso y retiro a los sistemas de informacién, segun las solicitudesrealizadas para tal
fin.

El departamento de Gestion Humana informard al proceso de Gestidn Tecnoldgica cada vez que un
empleado cumpla con los siguientes casos:

¢ Nuevos empleados: Se recibird la requisicidn de personal indicando los privilegios y
opciones de manejo que tendrd a su cargo el nuevo empleado y el nivel de
responsabilidad sobre la informaciéon (consultar, actualizar, modificar, agregar o suprimir).
El proceso de Gestidon Tecnoldgica se encargard de que exista una relacion actualizada
de empleados que tengan acceso autorizado a los sistemas de informacion y establecer
la seguridad y encriptacion de las claves o contrasenas.

«» Vacaciones y licencias: El drea de Tecnologia desactivard el empleado y clave del
empleado hasta que se reintegre a sus labores. El jefe inmediato informard a Tecnologia,
a través del procedimiento definido, la reactivacion del empleado.

¢ Traslados: Tecnologia desactivard las opciones con las que venia frabajando vy le creard
las de su nuevo cargo.

«> Retiros: Tecnologia desactivard en forma definitiva el empleado del empleado que es
retirado la CAMARA DE COMERCIO DE BARRANQUILLA.

VII. MONITOREO, MANTENIMIENTO Y SOPORTE

La CAMARA DE COMERCIO DE BARRANQUILLA para mantener la disponibilidad, seguridad y
estabilidad de su sistema de informacién, asi como para asegurar que la conectividad que exige su
gestion empresarial funcione de manera idénea, tiene el derecho a informarse sobre el uso, manejo
y circulacién de la informacidn propia o de terceros que custodia, y en virtud de ello también asume
la obligacion de monitorear, auditar y gestionar el hardware, el software, la red y el frdfico a través
de esta.

En cumplimiento de lo anterior, la CAMARA DE COMERCIO DE BARRANQUILLA informa a los
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destinatarios de esta Politica que al redlizar labores de monitoreo, mantenimiento y soporte, tales
actividades le pueden permitir acceder a la totalidad de la informacién almacenada en el
hardware o que se transmite a través de la red, asi como establecer las actividades que el
empleado realiza con base en la frazabilidad de los logs, huellas o rastros generados durante el uso
de recursos informdticos mencionados en este documento. En el ejercicio de esta actividad la
CAMARA DE COMERCIO DE BARRANQUILLA actuard de conformidad con la establecido en la
presente politica y las demds directrices concordantes, reglas y procedimientos que desarrollen.

La CAMARA DE COMERCIO DE BARRANQUILLA eliminard de su hardware los programas de
ordenador o software instalados que no hayan sido autorizados por el proceso de Gestidn
Tecnoldgica, en atencién a los riesgos de ataques a la informacion, asi como a los riesgos que contra
la propiedad intelectual puedan existir.

La CAMARA DE COMERCIO DE BARRANQUILLA monitorea el uso de los recursos informdaticos y podrd
desactivar, eliminar cualquier usuario o acceso si este no cumple con las directrices, reglas o
procedimientos de buen uso.

En desarrollo de estas acciones la CAMARA DE COMERCIO DE BARRANQUILLA informard y/o
socializard de manera periddica a los destinatarios de esta Politica sobre los usos, riesgos,
excepciones, prohibiciones y medidas de seguridad a cumplir.

a. Riesgos atinentes con la intimidad y/o privacidad de los empleados y colaboradores.

De manera especial la CAMARA DE COMERCIO DE BARRANQUILLA comunica a sus empleados y
colaboradores como destinatarios de esta Politica que salvo la informacién personal y privada
relacionada con actividades académicas, actividades importantes concernientes a su ndcleo familiar
bdsico y actividades de orden patrimonial, no debe exponer otro tipo de informacién personal ni su
privacidad en los recursos informaticos entregados por la CAMARA DE COMERCIO DE BARRANQUILLA
para el cumplimiento de sus funciones, dado el ejercicio del derecho a informarse que le asiste a la
CAMARA DE COMERCIO DE BARRANQUILLA y el monitoreo que realiza sobre la informacion en los
términos antes indicados.

Consecuencia de lo anterior, la exposicion voluntaria de informacién personal o privada de los
empleados o colaboradores, bien sea a través de los recursos informdticos propios o entregados
para el desempeno de sus funciones, constituye una decision implicita del empleado de exponer parte
de su intimidad, al comunicar informacidén personal por estos medios, de manera consciente,
imprudente y negligente, reduciendo asi la expectativa de proteccién sobre su informacién personaly
familiar por hechos imputables Unicamente a él.

En todo caso, la CAMARA DE COMERCIO DE BARRANQUILLA aplicard lo dispuesto en la Politica de

Proteccion de Datos Personales en relacién con informacién personal a la que acceda como
consecuencia de su deber de monitoreo, mantenimiento y soporte aqui descrito.

VIIl. AUDITORIA

La CAMARA DE COMERCIO DE BARRANQUILLA en cumplimiento de su deber de proteccién delos
activos de informacién y en desarrollo de las buenas prdcticas en materia de seguridad de la
informacion, requiere desplegar de manera periddica procesos de auditorias en el hardware,
software, servicios y redes de su propiedad y de propiedad de sus empleados y colaboradores, con
el fin de prevenir ataques contra la informacion, adoptando las decisiones que considere
pertinentespara proteger la informacion de su propiedad o entregada para su custodia.



POLITICA DE OPERACION Y SEGURIDAD DE LOS RECURSOS INFORMATICOS Y TELEMATICOS
Proceso: Gestion Infraestructura Tl | Cédigo: GTE-GIT-POL-001 | Versién: 1| Fecha: 23/Nov/2023

La CAMARA DE COMERCIO DE BARRANQUILLA informa a los destinatarios de esta Politica que las
actividades que se desarrollan a través de tales recursos informdticos dejan unas marcas o huellas
(logs) que permiten establecer con precisidén las acciones realizadas en términos de tiempo, modo y
lugar.

La razén de ser de estas auditorias radica en la necesidad de establecer el cumplimiento de las
politicas de seguridad de la informacién de la CAMARA DE COMERCIO DE BARRANQUILLA, y de
cumplir con la obligacion encomendada a los administradores por la ley comercial de proteger la
informacion y guardar la reserva y confidencialidad de la misma, por lasLeyes 1581 de 2012y 1266 de
2008, ley 23 de 1982, Decisiones Andinas 351 y 486 y demds directrices que impactan el cumplimiento
de la seguridad de la informacién.

De los resultados de la auditoria la CAMARA DE COMERCIO DE BARRANQUILLA establecerd el
cumplimiento de las obligaciones aqui contenidas y definird las repercusiones juridicas que pueda
tener su incumplimiento; caso en el cual podrd ejercer las acciones legales que considere pertinentes
cuando a ello haya lugar.

IX. ROLES Y RESPONSABILIDADES

Las valoraciones y decisiones respecto del incumplimiento de las obligaciones derivadas de esta
Politica serdn evaluadas por el Area de Gestion Humana, de conformidad con lo dispuesto en la
documentacién establecida en la entidad.

X. EFECTOS DEL INCUMPLIMIENTO

El incumplimiento de esta Politica respecto del uso de los recursos informdaticos, serd considerado una
falta grave en virtud del riesgo potencial que puede derivar para la seguridad de la informacién de
la CAMARA DE COMERCIO DE BARRANQUILLA, por los riesgos que conlleva sobre los activos de la
informacion de esta entidad o entregados para su custodia, sobre los datos de cardcter personal
que enfidad custodia, las creaciones protegidas por la propiedad intelectual, entre ofros, vy
acarreard las consecuencias previstas en los reglamentos de la CAMARA DE COMERCIO DE
BARRANQUILLA.

XI. RESTRICCIONES EN EL USO DE ESTA POLITICA

Esta Politica de uso de recursos informdticos es para uso exclusivo de la CAMARA DE COMERCIO DE
BARRANQUILLA, por tanto, estd prohibida su copia, reproduccidn, distribucion, cesion, publicacion,
traduccién y cualquiera ofro uso por persona distinta a la CAMARA DE COMERCIO DE
BARRANQUILLA, en atencidn al respeto de la propiedad intelectual que ostentan sus creadores, asi
como por razones de seguridad de la informacién.

XIl. VIGENCIA.

Esta Politica ha sido publicada el dia 23 de noviembre de 2023.



